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↓ 最新情報は
    コチラから
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担当：倉本

〇 複合機～PC機種選択、アフターフォロー・定期メンテナンス・ドライバー等 各種設定はお任せください。
〇 事務所開設、引っ越し・移転、他事務用什器等も取り扱っております。

セキュリティ対策「★一つ星」自己宣言「SECURITY ACTION」

ウチには秘密なんかないなあ・・・

あります。しかも、思っている以上に...

・従業員のマイナンバー、住所、給与明細
・お客様や取引先の連絡先一覧
・取引先ごとの仕切り額や取引実績
・新製品の設計図などの開発情報
・取引先から “取扱注意” として預かった情報

これらはすべて、漏れた瞬間に会社の信用を
失う “立派な機密情報” です。
「大企業ほどの機密はない」という油断が、最
も狙われやすい理由になります。

サイバー攻撃といっても、被害など知れているのでは？

実際に狙われるのは、“守りが弱い会社” です。サイバー攻撃の多くは
無差別・自動化しています。

・被害者への損害賠償などの支払い
・取引停止、顧客流出
・ネットの遮断などによる業務効率のダウン
・従業員の士気低下

情報セキュリティ５か条
① OS・ソフトは常に最新にする
Windows、ブラウザ、PDFソフトなど
は更新を放置しない
古いまま使うと、弱点を突かれてウイル
ス感染しやすくなる

→ 「アップデート＝最低限の防御」

② ウイルス対策ソフトを入れて
　 最新に保つ
ウイルス対策ソフトは必ず導入
定義ファイルは自動更新をON
テレワーク端末も対象

→ 「入れて終わり」ではなく
    「常に最新」が重要

③ パスワードを強くする
長く・複雑に・使い回さない
名前・誕生日・簡単な英単語はNG
可能なら多要素認証（MFA）を使う

→ 「パスワード＝鍵」弱い鍵はすぐ破られる

④ 共有設定を見直す
クラウド、複合機、NASの公開範囲を
最小限に
退職・異動時は権限をすぐ削除
フリーWi-Fi 利用時はファイル共有を
OFF

→ 「設定ミス」が情報漏えいの原因になりやすい

⑤ 最新の攻撃手口を知る
なりすましメール、偽サイト（フィッシ
ング）が急増
IPAなどの注意喚起を定期的に確認
怪しいと感じたらすぐ社内で共有・報告

→ 「知っていれば防げる攻撃」が多い

Trend
★一つ星は、これから「情報セキュリティ5か条」に取組むことを宣言するものです。
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